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Informacinio saugumo reikalavimai

Teisiniai reikalavimai. Visuose jgyvendinimo etapuose (projektavimas, diegimas,

priezidra ir kt.) turi biiti laikomasi informacinio saugumo reikalavimy patvirtinty:

1.1. Lietuvos Respublikos energetikos ministro 2013-05-07 d. jsakyme Nr. 1-89 ,,Dél
Strategine ar svarbig reikSme nacionaliniam saugumui turinciy energetikos ministro
valdymo sriciai priskirty jmoniy ir jrenginiy informacinés saugos reikalavimy
patvirtinimo“;

1.2. Lietuvos Respublikos kibernetinio saugumo jstatyme ir lydinciuose teisés aktuose.

Bet kokios iSimtys turi biti suderintos su Uzsakovu.

Visuose jgyvendinimo etapuose turi bati laikomasi Siy saugumo principu:

2.1. Minimaliy teisiy (bGtina Zinoti) - vartotojams ir sistemos komponentams
suteikiamos minimalios, bitinos teisés konkreciy funkcijy atlikimui;

2.2. Kompleksiskumo (angl. defence in depth) - saugumo grésmiy mazinimui taikomos
ne atskiros, o viena kita papildancios saugumo priemonés;

2.3. Rezervavimo - atskiro sistemos komponento sutrikimas neturi iS esmés pazeisti
sistemos saugumo.

Saugumo stiprinimas (angl. system hardening). Pries pradedant eksploatuoti sistema,

visuose jos komponentuose turi biti pasalinti arba deaktyvuoti nebdtini sisteminiai

servisai, vartotojai, tinklo prievadai, numatytoms uzduotims nebdtina programiné

jranga.

Pries pradedant eksploatacija jrenginiuose - operacinéje sistemos, mikrokode

(firmware), programinéje jrangoje turi buti jdiegtos véliausios gamintojo saugumo

pataisos.

Pries pradedant eksploatacija jrenginiy standartiniai (gamintojo) prisijungimo

identifikatoriai ir slaptaZodziai turi buti pakeisti j identifikatorius ir slaptazodzius

atitinkancius Uzsakovo saugumo reikalavimus (saugumo reikalavimai pateikiami

atskirai).

Bet kokia prieiga prie jrenginiy - pvz. vietiné naudojant valdymo pulta (HMI), vietiné

naudojant komunikacijos/diagnostikos prievadus ar nuotoliné naudojant komunikacijy

terpe turi biti apsaugota vartotojo identifikatoriumi ir slaptazodziu.

Vartotojy paskyry valdymas turi bati uztikrinamas rolémis, atskiriant Sias roles:

7.1. Administratorius - vartotojas prizidrintis, instaliuojantis programine/aparatine
jranga ir administruojantis sistema;

7.2. Operatorius - vartotojas valdantis sistema, turintis teise keisti operacinius
parametrus;

7.3. Informacijos perzilra - vartotojas turintis teise matyti duomenis.

Sistemose/jrenginiuose turi biti registruojami ir vélesnei analizei saugomi zurnaliniai

jrasai apie vartotojy veiksmus, jvykius, klaidas ir saugumo pranesimus.

Atsarginis kopijavimas ir veiklos testinumas. Pries pradedant eksploatacija, turi bati

pateikti visy jrenginiy konfigliraciniai failai, identifikatoriai, slaptazodziai ir kita

funkcionalumo atstatymui reikalinga informacija.

Pastotés duomeny perdavimo tinklo komponentai turi bati grupuojami j skirtingas

saugumo zonas, t.y. segmentuojami:

10.1. Vertikaliai - atskiriami skirtingos funkcinés paskirties komponentai;

10.2. Horizontaliai - atskiriami teritoriniai segmentai.

Duomeny srauty filtravimui tarp skirtingy segmenty turi buti naudojamos ugniasienés.

. Tinklo jrenginiy administravimui turi bati naudojami tik saugus protokolai,

uztikrinantys autentifikacija ir Sifravima - pvz. SSHv2, SNMPv3, HTTPS.



13. Visi nuotolinio ir vietinio prisijungimo metodai, priemonés ir prievadai turi bati
dokumentuoti ir suderinti su perdavimo tinklo operatoriaus informacijos saugos
atstovu. Bet koks neautorizuotas ar nedokumentuotas prisijungimas draudziamas.





